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Standardy bramek Zgodnosci Handlu Miedzynarodowego

(International T

rade Compliance - ITC) (dane uwazane za nietechniczne)

Czynnos¢:

Bramki kontroli eksportu:

Wszystkie czynnosci

ITC

W tym procesie biznesowym mozna wytgcznie tworzy¢/modyfikowaé, odbiera¢, przechowywag, transferowac¢ dane uwazane
za nietechniczne.

Wszystkie dane wymagaja oznaczen klasyfikacji eksportu zgodnie z Instrukcjg 01-05 Klasyfikacja danych i oznaczanie
dokumentacji kodem klasyfikacji eksportowe;j.

Jesli jakiekolwiek dane techniczne zostang wykryte podczas realizacji procesu, ZATRZYMAJ sig i skontaktuj ze swoim
lokalnym Specjalistg ITC lub osobg kontaktowg ITC. Nie kontynuuj realizacji tego procesu dopdki nie otrzymasz dalszych
instrukcji od swojego lokalnego Specjalisty ITC lub osoby kontaktowej ITC.

Tworzenie Podczas tworzenia danych nalezy zdefiniowaé typ klasyfikacji za pomoca Drzewa Klasyfikacji Danych Ogélnego
ITC Zastosowania lub wspolnej interpretaciji danych technicznych w UTC.
Kiedy dane sa modyfikowane, typ klasyfikacji musi zosta¢ potwierdzony za pomoca Drzewa Klasyfikacji Danych Ogélnego
Zastosowania lub wspolnej interpretacji danych technicznych w UTC.
Otrzymywanie Jesli otrzymane dane nie zostaly oznaczone przez autora, woéwczas odbiorca musi zdefiniowaé typ klasyfikacji za pomocg
ITC Raportu Preklasyfikacji, Drzewa Klasyfikacji Danych Ogélnego Zastosowania, wspolnej interpretacji danych technicznych w

UTC lub zwrdécic¢ sie do autora z prosbag o whasciwg klasyfikacje. Jesli prosba zostanie przestana do autora, wéwczas nie
wolno odsyta¢ danych.

Przechowywanie

Nie istniejg zadne wymogi ITC dotyczace przechowywania danych nietechnicznych w zaktadzie P&WK i sieci wirtualnej

ITC P&WHK(firewall).
Transfer
ITC W przypadku transferéw danych, nalezy zastosowaé wymogi Macierzy Autoryzacji Kontroli Eksportu oraz Procedury 09-06

Podrecznik wewnetrznego systemu kontroli.
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OSTRZEZENIE - UWAGA O PRAWACH ZASTRZEZONYCH
Niniejszy dokument stanowi wiasnos$¢ Pratt & Whitney Canada Corp. (,PWC”). Posiadanie, wykorzystywanie, kopiowanie lub
ujawnianie niniejszego dokumentu lub jakichkolwiek informacji w nim zawartych, dla jakichkolwiek celéw, w tym, miedzy innymi, w
celu konstruowania, produkcji lub naprawy czesci lub uzyskania FFA lub innego pozwolenia rzgdowego w takim celu jest
zabronione bez wyraznego pisemnego pozwolenia PWC. Otrzymanie lub posiadanie niniejszego dokumentu, z jakiegokolwiek
zrédia, nie stanowi takiego zezwolenia. Stosowanie, kopiowanie lub ujawnianie przez kogokolwiek bez wyraznej pisemnej zgody
PWC jest niedozwolone i moze prowadzi¢ do odpowiedzialno$ci karnej lub cywilne;.

UWAGA - UJAWNIENIE INFORMACJI
Niniejszy dokument zawiera tajemnice handlowe lub inne informacje poufne, ktérych dalsze ujawnienie moze przynies¢ szkody Pratt
& Whitney Corp. Jesli szef agencji lub departamentu rzagdowego bedzie mie¢ zamiar ujawnienia ktérychkolwiek z tych informacji,
woéwczas Wiceprezes ds. Ustug Prawnych, Pratt & Whitney Canada, 1000 Marie-Victorin (01BES5), Longueuil, Quebec J4G 1A1,
powinien zosta¢ powiadomiony o tym na pismie.
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1.0

2.0

3.0

4.0

5.0

Cel

Celem tego dokumentu jest wyjasnienie, w jaki sposéb wykonywaé czynnosci zwigzane z
wymiang i zarzadzaniem danymi za pomocg systemu MFT wdrozonego w P&W Kalisz.
MFT to system szyfrowania danych, ktory pozwala stronom trzecim P&W Kalisz na
transfer zaszyfrowanych danych zgodnie z wymogami Kontroli Eksportu oraz zgodnie z
Wiasnoscig Intelektualng (IP).

Zakres i zastosowanie

Niniejszy dokument dotyczy wszystkich stron trzecich P&W Kalisz, ktére majg obowigzek
korzysta¢ z MFT do wymiany i zarzadzania danymi z P&W Kalisz.

Opisuje, w jaki sposéb korzysta¢ z funkcjonalnosci MFT.

Uwaga:

Zgodnie z gtbwnym wymogiem Dziatu Prawnego ITC PWC, transfer danych technicznych
ITAR przy uzyciu system MFT jest zabroniony.

Wyijatek:

Dla pracownikéw Pratt & Whitney w Polsce oraz poddostawcow P&W Kalisz,
system MFT jest zatwierdzong metoda transferu danych technicznych ITAR, przez
Dziat Prawny P&WC ITC.

Akronimy i definicje

3.1. MFT
System P&W Kalisz do Zarzgdzanego Transferu Plikow stosowany w celu transferu
danych. Dane sg szyfrowane podczas transmisji.

3.2. ITAR
Przepisy Miedzynarodowego Handlu Bronig. Artykuly i ustugi obronne ITAR
podlegajg Departamentowi Stanu Stanéw Zjednoczonych, ktoéry jest odpowiedzialny
za eksport i tymczasowy import tych artykutéw i ustug obronnych.

Wymogi systemu
Musisz mie¢ wigczong wersje ActiveX Ilub Java, aby otworzy¢ Kreatora
wczytywania/pobierania.

Wymogi zgodnosci eksportu
Ostrzezenie: podczas transferu danych technicznych przez MFT, musisz przekazaé
odbiorcy nastepujgce informacje:

1. Jurysdykcja i klasyfikacja danych technicznych.

2. Upowaznienie (zezwolenie, licencja) do eksportu, jesli ma to zastosowanie.

3. Oswiadczenie o koncowym miejscu przeznaczenia.
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6.0 Poczatek pracy z MFT
Kiedy pracownik P&W Kalisz utworzy grupe z Twoim nazwiskiem, otrzymasz e-maila z
nazwa uzytkownika i linkiem, ktory przeniesie Cie do kroku Zadanie hasta.
Twoje hasto zostanie przestane e-mailem.
Ponadto, jesli bedziesz potrzebowac¢ pomocy technicznej, kontaktowy numer telefoniczny
znajduje sie w e-mailu zapraszajgcym.
WAZNE: Pliki beda dostepne tylko przez siedem (7) dni po zatadowaniu do serwera.

6.1. Powiadomienie za pomocg e-maila
Ponizej znajdujg sie zrzuty ekranowe (patrz Rysunek 1) e-maila, ktérego otrzymasz,
kiedy zostaniesz dodany do grupy i pracownik P&W Kalisz podzieli sie z Tobg
dokumentem. Nalezy klikngé w ponizszy link, aby przej$¢ do sekcji logowania i
ustalania hasta.

Rysunek 1

From: noreply@pwc.ca

To: just askingxooex@hotmail.com

Subject: Service de Gestion du Transfert de Fichiers de Pratt & Whitney Canada / Pratt & Whitney Canada Managed File
Transfer Service

Date: Wed, 9 Mar 2016 14:00:28 -0500

An account has been created for you on Pratt & Whitney Canada’s Managed File Transfer system to allow Shauna Doyon to
share files with you.

Your username is: just _asking7474@hotmail.com.

To begin using this account, use the following link. You will be prompted to enter your username, after which you will receive
further instructions on how to access the system.

https://mft.pwc.ca/human.aspx?OrglD=2064&language=en&argl2=passchangerequest&argll=newuser

If you need assistance, please contact the Pratt & Whitney Canada Help Desk at 1-450-677-9411 # 73824.
Thank you,

Pratt & Whitney Canada Managed File Transfer Service

6.2. Zgdanie hasta
Wpisz nazwe uzytkownika, ktérg otrzymateS w powiadomieniu e-mailem, a
nastepnie kliknij przycisk Request Password, aby ustanowi¢ swoje hasto. Patrz
Rysunek 2.
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© Set Your Password

Rysunek 2

<. Pratt & Whitney Canada

AUritea Tach

Flease enter your username and then click the "Request Password” button. An email message with more information about the new account password setup process will be sent to your registered email
addi is m a link and instructions for setting rd for your new acco u will have 1440 minutes to use the link before it expires. If no link is provided in the message, or if
you do not receive a ithin 720 minutes, you will need to contact your administrator to set your password.
Username: “ |;J

Request Password

Go to the sign on page

Rysunek 3

Pratt & Whitney Canada

€ Set Password Request Successful

Your Set Password Request has been successfully submitted. Please check your registered email for further instructions on how to set your password and access the system.

Go to the sign on page

7.0

Wiadomos¢/ link do ustawienia Hasta zostanie przestane osobnym e-mailem.
WAZNE: po otrzymaniu e-maila z hastem, masz czas tylko do pétnocy tego samego dnia,
aby ponownie ustanowi¢ hasto. W przeciwnym razie wygasnie.

6.3. Pomoc techniczna

Jesli bedziesz potrzebowaé pomocy technicznej, kontaktowy numer telefonu
znajduje sie w e-mailu zapraszajgcym.

Logowanie

Po otrzymanie hasta e-mailem, jestes gotowy, aby zalogowac¢ sie do systemu MFT. Wpisz
mft.pwc.ca w pasku adresowym Internet Explorer. Nastepnie kliknij Enter.
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Otworzy sie okno dialogowe MFT Sign on i poprosi o wpisanie identyfikatorow
uzytkownika (patrz Rysunek 4).

Kliknij Sign On.

Uwaga: Przestrzegaj instrukcji o handlu miedzynarodowym i zgodnosci.

Rysunek 4

% Pratt & Whitney Canada

= Seas

jbsh - Eraocns - Dot - Sspalnl

Sign On
r .

INTERNATIONAL TRADE CONSYIANCE NOTHE
C""‘""‘""" 3"“7‘"-‘) — Please ensane that you read the file sharing istructions on the

Bome screen onee "\'15 LS I’llJl_,l‘l' m amy heanre ".‘.\f‘\l} nny
techmicd dotat

NFTIrR thoresd (mere s
Password ssssssssnns Sl This comouber sefem s the PRIVATE PROVERT f the Compary and ma
1tdy b umed by those indMdunie suthonzed by TOATY A DAGA T rd
ra "y TArTOesty P el mes AN e DOl AT
1 ary her appicalile company o], UNAUTHDREZED
AL, or IMPEOPER use may re=aft i1 DISCIPLINARY ACTION and CIVI
CRIATNA " UTION Your use of this ssefpr 19 mubtect tno MOINITER DY
wiinung to access this sptem, you sgree thel sich scoess ond use |

8.0 Strona gtéwna
Strona startowa MFT (patrz Rysunek 5) to strona gtdéwna umozliwiajgca dostep do
funkcjonalnosci MFT; mozesz:

™\
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o dostosowac wtasciwosci; zmieni¢ domysiny jezyk,
e podzieli¢ sie plikami w sekcji Upload New Files,
e odzyskaé/pobrac¢ pliki przestane Tobie w sekcji New Files.

Rysunek 5

* Pratt & Whitney Canada

3 [MFT DEMO

ATT Connect demo

Upload Files Now... ]

iect 3 folder: /1340-GroupA v

7 CLICK HERE to Launch the Upload Donnload Wizard
1340-GroupA v

8.1. Zmiana domysinego jezyka
1. Kliknij My Account w prawym gérnym rogu.
2. Z rozwijanego menu Edit Your Language...> Language wybierz preferowany
jezyk.
3. Kliknij Change Language, aby nastgpita zmiana. Patrz Rysunek 6.
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Rysunek 6
Edit Your Language...
Language:
Now press the "Change Language" button:l Change Language

Edit Your Display Settings:..
User/Group Entries Per Page:

File/Folder Entries Per Page: 100

Now press the "Change Display" burton:l Change Display

9.0 Przesytanie/wczytywanie plikow
Przy przesytaniu/wczytywaniu plikbw za pomocg MFT nalezy sie upewnic, iz
przestrzegane sg zasady i wymagania Kontroli Eksportu.
1. Ze strony gtéwnej MFT przejdz do sekcji Upload Files Now i wybierz folder grupy
przed wczytaniem pliku (patrz Rysunek 7).

Rysunek 7

*:(i Pratt & Whitney Canada

New Files

2 [MFT DEMO

If you share files with more than one

group, then choose the appropriate
Upload Files Now...

/), group folder before uploading a file

Musisz mie¢ wigczony ActiveX, aby uruchomi¢ Kreatora do wczytywania/pobierania.

Po kliknieciu linku otworzy sie pole MOVEit Upload Wizard (patrz Rysunek 8).
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Rysunek 8
MOVEit Upload Wizard - Upload to /Home / er34973
Pl drop files into the list below, .
MOVE T oot tothorgn " __AddFie | Remove |
st
Filename Sizel Modified
H:\Datahaffiche ACE Tl departements front offic... 62,231 2011-02-08 15:05
é Next > | Cancel I

Uwaga: to pole nie pojawi sig, jesli nie bedziesz mie¢ wtgczonego ActiveX lub Java.

2. Kliknij Add File lub Add Folder, aby wyszuka¢ plik lub folder do wczytania (patrz
Rysunek 9). Mozesz réwniez przeciggng¢ i przenies¢ pliki bezposrednio do
kreatora. Kiedy wszystkie potrzebne pliki znajdg sie w oknie kreatora, kliknij przycisk

Next.

3. W tym oknie musisz umieéci¢ notatki wedtug instrukcji ITC Dzialu Prawnego na
stronie gtéwnej. W polu ,notes” nalezy umieécic klasyfikacje eksportowg dokumentu,
autoryzacje eksportu- wymagane zezwolenie na transfer, (jesli dotyczy), oraz jesli
jest wymagane -oswiadczenie o koricowym miejscu przeznaczenia.

Opcje wczytywania obejmuja:

wczytanie indywidualnych plikow
mozliwos¢ spakowania

dodanie notatek do plikow

zmiana nazwy wczytanych plikéw
automatyczne zamkniecie kreatora
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Rysunek 9

MOVEit Upload Wizard - Uplcad to /1340-GroupA

- Choote Upload Options
MOVER | & ugosd fles indvidualy
WIZARD " Upload all files as one .zip

Notes: [No techmcal data

I Prompt for "Upload As" names and notes
™ Close Wizard when done

é <Back | Next > Cancel

N
|
I
|
|

4. Pasek postepow wskaze status wczytania lub pobrania pliku (patrz Rysunek 10). Po
zakonczeniu transferu, nastepne okno poda statystyki oraz wiadomo$¢ o statusie.

Rysunek 10

MOVEit Upload Wizard - Upload to /Home / er34973

@ Transfer complete. Integrity verified on all files. ‘

Transferred 1 file in 0 seconds (353.32 KB/sec). [16.8% total compression)
Press OK to close this window and view the Transfer Report.

8 L‘

5.  Statystyki i cechy transferu zawieraja:
o predkosci (kB/s)
¢ kompresja
e wsparcie dla pliku duzego rozmiaru
e szczegbtowy postep
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6. Po wykonaniu transferu, kazdy cztonek grupy otrzyma e-maila informujacego, ze na
serwerze MFT jest plik do pobrania. Kiedy kto§ pobierze plik, ktéry wczytate$,
zostaniesz o tym powiadomiony e-mailem.

10.0 Otrzymywanie/pobieranie plikow
Powiadomienie e-mailem jest przesytane do Ciebie, aby poinformowac, ze otrzymate$
pliki poprzez MFT. Patrz Rysunek 11.

Rysunek 11
4 Favorites ¢ o .
- Search Inbox (Ctrl-E) SN
(4] Inbox 45 : F;brxw nullaF : 3
WA ! . A uMo TuWe Th Fr Sa
3 setiens 15 [010] From Subject Received Size |Cate,. |

E] Deleted ftems

| noreply@pwe.ca Statut de votre demande d'acces informatique : MFT /[T Security Ac.. Mon 2/29/2016 10:15AM  10KB

Date: Today
4 J05ie A eler talorde @B @ | Pratt&Whitney Canada,., New Files Notification Mon 2292016 1040AM  16KB

{23 S
78910121
1415 1617 18 19 20
NNBUBKY

2%[2]

Aby otrzymadé/pobrac plik:

1. Przejdz do sekcji New Files na stronie gtéwnej (patrz Rysunek 12).
2. Kliknij link Download obok pliku, ktéry uzytkownik MFT chce pobraé.

Klasyfikacja Eksportowa /Export Controls Classification
Ten dokument nie zawiera danych technicznych podlegajgcych kontroli eksportu. This document does not contain any export

controlled technical data.




o ] IT W XXX XXXX
% Pratt & Whitney Przewodnik uzytkownika MFT | wer.0

A United Technologies Company dla Stron trzeCICh Data 13 kW|etn|a 2016
Strona 13z 15

Rysunek 12

Z Pratt & Whitney Canada

My Account | Sign|

Need Help?

© onine vanual
Tech Supart

New Files
J [MFT DEMO
AT Connect demo Uploaded b on 9/3/2013 8:50:38 AM) | Downioad

3 Browse Other Folders

Hiark All Fies Not New

Upload Files Now...

jer: 11340-GroupA v

7 QUICK HERE to Launch the Upload Downioad Wizard

3. Nastepnie bedzie miat do wyboru obejrze¢ lub zapisa¢ swdj plik (patrz Rysunek 13).

Rysunek 13

File Download ]

‘ You are about to download a file.
|
|

Fide name: ATT Connect demo
From: /MFT DEMO

Would you ke to open the file, o save it to your computer?

"Opereng” & e means downloadng it to & temporary drecioty, and then running the
associated piogram, d any

Open l Save Cancel

[ Automatically opendsave files ke this [*.ppt) from now on Configure

S —
— —
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11.0 Wyszukiwanie pobranych plikéw

Jest kilka sposobow, aby znalez¢ pobrany plik (patrz Rysunek 14):

. Ze strony gtéwnej, jak pokazano powyzej (szczegolnie przy nowych plikach)

. Jesli znasz folder, w ktéry znajduje sie plik, kliknij link Folders po lewej stronie
panelu i wybierz zgdany folder. Z listy plikéw pobierz potrzebny plik.

. Jesli nie wiesz, gdzie sie znajduje plik, wpisz nazwe pliku w polu find/file/folder po
lewej stronie i Kliknij przycisk Find File. Mozesz wyszukaé¢ uzywajgc tylko jednego
(1) wyrazu z nazwy pliku. W tym przypadku dodaj (*) na poczatku i koncu wyrazu

(np. *podréz*).
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THE USE OF THIS SYSTEM TO TRANSFER ITAR DATA OR ANY 2D/3D PRODIL

12.0 Rozwigzywanie probleméw

Problem Przyczyny i rozwigzania

Uzytkownik nie moze wejs¢ w istniejgce | Identyfikatory i konta uzytkownika wygasajg

konto. po trzech (3) miesigcach niekorzystania z
systemu MFT.
Uzytkownik musi sie skontaktowa¢ z CSC
Help Desk pod +48 800702 307, aby
ponownie aktywowa¢ konto.

Uzytkownik koncowy/odbiorca nie | Z nieznanych przyczyn, powiadomienie e-

otrzymuje e-mailem zawiadomienia | mailem nie aktywuje sie.

wygenerowanego przez system MFT, kiedy | Uzytkownik kohcowy/odbiorca musi sie
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uzytkownik wczytuje plik do folderu, w
ktorym uzytkownik koncowy jest
zarejestrowany.

skontaktowa¢ z CSC Help Desk pod
+48 800 702 307

Szukajgc uzytkownika koncowego/odbiorcy,
uzytkownik ma blokade przed numerem ID
uzytkownika, a numer ID uzytkownika jest
zaznaczony na czerwono.

Konto uzytkownika koncowego/odbiorcy
staje sie nieaktywne z powodu wygasniecia
konta.

Uzytkownik koncowy/odbiorca musi sie
skontaktowa¢ z CSC Help Desk pod
+48 800 702 307, aby ponownie aktywowac
konto.

Zaréwno uzytkownicy zewnetrzni, jak i uzytkownicy wewnetrzni P&W Kalisz muszg sie
skontaktowa¢ z CSC Help Desk, aby uzyska¢ pomoc w wyzej wymienionych problemach i
innych. lkone pomocy technicznej znajdziesz na stronie gtéwnej MFT (mft.pwc.ca).

Patrz Rysunek 15.
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